TD 4

Processus et sockets

Le but des deux exercices qui suivent est d’étudier la mise en place d’'un serveur TCP/IP. Un tel serveur installe une socket
d’écoute sur une certaine adresse IP de la machine héte, et sur un certain port. Ensuite, il se met en attente d'une demande
de connexion de la part d'un client sur cette socket d’écoute. Lorsqu'un client demande a se connecter sur le port auquel la
socket d’écoute a été associée, le serveur obtient une socket de dialogue pour échanger avec le client.

On ne se préoccupe pas des détails de la phase de dialogue, et on suppose que cela est géré par la fonction suivante :

void dial(int sd); // sd est une socket de dialogue

On fait I'hypothése que la fonction dial () ne crée pas de nouveau fils, et qu’elle laisse la socket de dialogue ouverte quand
elle retourne.

Vous disposez des fonctions suivantes pour faciliter la mise en place des sockets. Une fois une demande de connexion
acceptée par accept_connection(), 'appel retourne une socket de dialogue, et dial () est utilisé pour gérer le dialogue.

// Tente de créer une socket cdté serveur (localhost), & 1’écoute sur toutes les
// interfaces, sur le port passé en paramétre. Affiche des messages sur stderr.
// Retourne la socket d’écoute créée en cas de succés, -1 en cas d’échec.

int create_server_socket(const charx port);

// Coété serveur, se met en attente bloquante d’une connexion sur la socket d’écoute s
// (en utilisant la primitive accept() de 1’API POSIX). Affiche des messages sur stderr.
// Retourne la socket de dialogue créée en cas de succés, -1 en cas d’échec.

int accept_connection(int s);

Ne vous préoccupez pas de la gestion des cas d’erreurs pour les différentes fonctions, et supposez par conséquent que les cas
d’erreur ne se produisent jamais.

EXERCICE 1 » Serveurs « simples », et gestion successive des clients

1) Donnez le code de la fonction main () d’un serveur « simple » qui se contente de ne traiter qu'un client puis se ter-
minera. Le port sur lequel le serveur doit se mettre a I’écoute sera passé comme seul argument du programme (ne
cherchez pas a rattraper les erreurs concernant le passage des arguments).

Solution. Toute la mise en place de la socket d’écoute est cachée dans create_server_socket (). Attention,
comme cela est indiqué dans I’en-téte de la fonction, le port d’écoute est passé sous la forme d'une chaine de
caracteres dont le premier caractere est pointé par un const char *, et ¢can'est pas un type entier.

int main(int argc, char *argv[]) {
char #port = argv[1]; // argv[1l] contient 1’adresse du premier caractére de la chaine
int s = create_server_socket(port); // création de la socket d’écoute
int sd = accept_connection(s); // mise en attente de la connexion d’un client
// ici, une connexion vient d’étre acceptée, et sd est la socket de dialogue avec le client
close(s); // la socket d’écoute est devenue inutile, car on n’acceptera plus d’autres clients
dial(sd); // dialogue avec le client
close(sd); // le dialogue est terminé, on ferme la socket de dialoque
return (EXIT_SUCCESS) ;

2) Modifiez votre fonction main() de fagon a ce que le serveur ne se termine plus apres le traitement d'un seul client, et
puisse désormais accepter des demandes de connexion successives de clients.

Solution. On n’a guere le choix, il faut mette en place une boucle infinie :

int main(int argc, char *argv[]) {
char *port = argv[i];
int s = create_server_socket(port);
while(true) {
int sd = accept_connection(s);
// sd est la socket de dialogue avec le client dont la connexion vient d’é&tre acceptée
// attention, on conserve la socket d’écoute pour pouvoir accueillir les clients suivants
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dial(sd);
close(sd);
}
return(EXIT_SUCCESS) ;
}

3) Dans la version actuelle, que va-t-il se passer si un ou plusieurs clients tentent de se connecter au serveur alors qu'un
client est déja en cours de traitement? Vous ne pouvez pas connaitre la réponse précise sans étudier précisément le
code de create_server_socket (), mais il vous est demandé ici d’envisager au moins deux possibilités crédibles.

Solution. Pendant que le serveur est en train de dialoguer avec un client, il n'est bien-entendu pas en attente
dans la fonction accept_connection() : la connexion d’'un nouveau client ne peut donc pas étre réalisée im-
médiatement. Il ne faut pas perdre de vue que c’est le systeme qui gere les connexions réseau. On peut envisager
deux possibilités :

— Comme le serveur ne peut pas prendre en charge le nouveau client, il est rejeté par le systeme.

— Comme le serveur a créé une socket d’écoute sur le port auquel le client tente de se connecter, le sys-
téme peut considérer que, méme si le serveur ne peut pas prendre tout de suite en charge le client, il le
pourra peut-étre dans quelques dixiemes de seconde. Dans ce cas, on peut envisager qu’il mette la demande
de connexion dans une file d’attente, et que la demande soit passée au serveur des qu’il retournera dans
accept_connection().

Les deux possibilités sont envisageables, et prévues par le protocole TCP. Généralement, la solution adoptée est
celle consistant a mettre en place une file d’attente pour les nouveaux clients; mais comme une file d’attente
a forcément une capacité limitée, quand cette capacité est atteinte les clients arrivants sont rejetés. La fonction
listen() de ’API POSIX, utilisée lors de la création de la socket d’écoute, permet de configurer la capacité maxi-
male de la file d’attente, mais elle est ici cachée dans accept_connection().

4) Votre serveur est maintenant capable d’attendre indéfiniment de nouvelles demandes de connexion. Reste le probleme
de sa terminaison : vous devez mettre en place un gestionnaire pour le signal SIGTERM, de fagon a ce qu’a la réception
de ce signal le serveur finisse le traitement du client courant, puis ferme sa socket d’écoute et se termine. Pour cela, vous
utiliserez une variable globale booléenne quit initialisée a false, mais que votre gestionnaire de signal fera passer a
true : dés que votre serveur trouvera quit a true, il devra se terminer. Vous supposerez que, si le signal SIGTERM est
recu pendant que le serveur est :

— dans accept_connection(), alors 'appel a accept_connection() retourne -1 et le gestionnaire est exécuté.
— dans dial(), alors 'exécution du gestionnaire est retardée jusqu’a la fin de ’exécution de la fonction.

Solution. On ne gere pas particulierement la réception de SIGTERM pendant create_server_socket () : elle
n’est pas bloquante, donc ¢a n’est pas irréaliste.

Dans la boucle infinie, le signal peut étre recu dans trois circonstances :
— soit dans accept_connection(),
— soitdansdial(),
— soit en dehors des deux cas précédents (close () et gestion de la boucle).

Je passe volontairement sous silence des détails, mais en prenant en compte ces trois cas, on peut obtenir :

bool quit = false; // la variable globale quit

// gestionnaire de signal utilisé pour SIGTERM
void handler(int signal) {
quit = true;

}

int main(int argc, char *argv([]) {

struct sigaction sa;
char *port = argvl[i];
int s = create_server_socket (port) ;
// installation d’un gestionnaire de signal pour SIGTERM
sigaction(SIGTERM, NULL, &sa);
sa.sa_handler = handler;
sigaction(SIGTERM, &sa, NULL);
while(true) {

int sd = accept_connection(s);

if (quit)
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{
close(sd);
break;

}

dial(sd);
close(sd);
if (quit) break;
¥
close(s); // fermeture de la socket d’écoute
return(EXIT_SUCCESS) ;
}

EXERCICE 2 » Un processus par client

1) Maintenant, votre serveur doit créer un fils a 'arrivée de chaque nouveau client, et chaque fils se chargera du dialogue
avec un client. Pour varier les plaisirs, votre serveur va se mettre a I’écoute sur le port fixe 9999. Pour I'instant, ne vous
préoccupez pas de la mort des fils, ni de la terminaison du serveur.

Solution. Cette fois, le serveur crée un fils par connexion (apres chaque obtention d’'une nouvelle socket de dia-
logue). Le fils gere cette connexion et le dialogue comme avant, mais le pére ferme bien son instance de la socket
avant de continuer. On n’oublie pas de fermer la socket d’écoute du coté du fils, car il n’a pas a s’en servir!

int main() {
int s = create_server_socket("9999"); // Attention, c’est une chaine de caractéres
while(1) {
int sd = accept_connection(s); // arrivée d’un nouveau client
int pid = fork(); // création d’un fils pour traiter le client
if(pid == 0) { // processus fils
close(s); // inutile pour dialoguer avec le client, donc ferme la socket d’écoute
dial(sd); // dialogue avec le client par le fils
close(sd); // le papotage est fini
exit (EXIT_SUCCESS) ;
}
// processus pére (le fils n’exécute pas ce code)
close(sd); // le pére n’a pas besoin de conserver sd, donc ferme la socket de dialogue
}
return EXIT_SUCCESS; // pas utilisé pour 1’instant
¥

2) Que se passe-t-il a la mort des fils? Si votre serveur est tres sollicité, que risque-t-il d’arriver?

Solution. Lorsque les fils se terminent, comme le pére ne se préoccupe pas de leur mort, ils vont rester a I'état de
zombie. . . Etils peuvent s’accumuler comme ca indéfiniment, car on n'a rien prévu pour que le serveur se termine
(ils ne seront jamais adoptés par systemd ou autre tant que leur pére continue de s’exécuter)!

3) Représentez sur un schémal’évolution dans le temps des processus en jeu quand le serveur est lancé puis deux clients,
clientl et client2, viennent s’y connecter. Le processus principal sera désigné par main(), et les deux fils créés
parfilsi (pours’occuperde clientl) et fils2 (pour client?2). Vous indiquerez sur votre schéma la mise en attente
d’'une connexion par sd = accept(s) (pour alléger un peu), et par sd = sdk (aveck égal a 0 ou 1) la sortie del’attente
avec une socket de dialogue quand clientk vient se connecter.

Solution. Iln’estpas possible de faire les choses super-précisément, mais je pense que I’on peut raisonnablement
arriver a un schéma comme celui-ci :
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Bien insister sur le fait que «le temps s’écoule de haut en bas ». Un peu moins important, mais commode quand
méme : on essaie de ranger les processus du plus ancien au plus récent en allant de la gauche vers la droite. Mais
anouveau, il n’est pas facile de définir précisément ce genre de représentation. ..

4) Quelle solution impliquant le signal SIGCHLD a-t-on déja utilisée en TP pour gérer la terminaison des processus, et
éviter de conserver des zombies? Si on installe un gestionnaire pour un signal dans un processus, et que ce processus
se met en attente dans un appel systéme bloquant, comme accept (), alors a la réception du signal I'appel systéme est
interrompu et retourne une erreur. Dans notre cas, quel probleme se pose sil’on tente de mettre en place une solution
basée sur la réception de SIGCHLD par le pére, et comment peut-on envisager de résoudre ce probléme?

Solution. Le seul moyen, pour un processus pére, d’éliminer un processus zombie qu'’il a engendré est de faire un
appel awaitpid () (ou await()) pour prendre en compte sa terminaison. La, on ne peut pas faire un appel blo-
quant awaitpid(), car le pére doit venir se remettre en attente de nouveaux clients dans accept_connection ()
apres la création de son fils.

Dans le TP « mini-shell » on a vu que, lorsqu’un processus se termine, le systeéme envoie le signal SIGCHLD au pro-
cessus pere. On peut donc installer un gestionnaire de signal pour que, ala réception SIGCHLD, le pére fasse cet ap-
pelawaitpid (). Cela évite d’avoir a attendre la fin des processus fils, et de faire d’autre traitement pendant que les
fils s’exécutent, comme par exemple se tenir prét a accueillir de nouveaux clients grace a accept_connection() !
Le probleme est que la fonction accept_connection() dela socklib (cela a été dit dans le cours et rappelé en
début de sujet) encapsule essentiellement un appel a la primitive POSIX accept ()... A la réception de SIGCHLD,
I'appel sera donc interrompu, et retournera une erreutr.. .

Ceci-dit, le probleme n’est pas insoluble! Une solution est, en sortie de accept (), de bien distinguer trois cas :

— soit 'appel a retourné une socket de dialogue valide, et un fils peut dialoguer avec le client connecté;

— soit I'appel a retourné un code d’erreur en raison de la réception de SIGCHLD, et ¢a n'est pas bien grave, il
suffit de se remettre tout de suite en attente dans accept () ;

— soit I'appel a retourné un code d’erreur pour une autre raison que la réception de SIGCHLD; dans ce cas,

i
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I'erreur est plus sérieuse (probleme réseau), et il faut certainement terminer le serveur. . .

La, on réfléchit, donc on ne va pas essayer de programmer les tests : il faudrait aller étudier le manuel de accept ()
et bien réfléchir au gestionnaire de SIGCHLD pour pouvoir distinguer proprement ses trois cas (pas si facile).

5) On laisse de coté I'idée d’utiliser SIGCHLD, et on suppose que I'on dispose d'une fonction void sweep(void), qui,
lorsqu’elle est appelée par un processus pere, se charger d’éliminer tous les zombies que ce pére a laissés derriere
lui : comment utiliser cette fonction pour essayer de limiter le nombre de processus zombies créés par notre serveur?
Pouvez-vous garantir que le nombre de zombies ne dépassera jamais une certaine borne?

Solution. Apres I'arrivée de chaque nouveau client, le péere sort de ’appel bloquant a accept_connection(),
crée un fils, et peut se consacrer a quelques taches administratives avant de venir se remettre en attente : on lui
fait par exemple déja fermer la socket de dialogue qu’il n’utilisera pas. On peut donc en profiter aussi pour lui
faire-faire le ménage parmi ses processus zombies avec un appel a sweep () !

int main() {
int s = create_server_socket("9999");
while(1) {
int sd = accept_connection(s);
int pid = fork();
if(pid == 0) { // processus fils gére le dialogue
close(s);
dial(sd);
close(sd);
exit (EXIT_SUCCESS) ;
}
// processus pére (le fils n’exécute pas ce code)
close(sd);
sweep(); // le pére fait le ménage parmi ses processus fils devenus des zombies
}
close(s);
return EXIT_SUCCESS;
}

La question « Pouvez-vous garantir que le nombre de zombies ne dépassera jamais une certaine borne?» est en
fait assez large; elle plus destinée a réfléchir avec les étudiants qu’a autre chose. ..

Il y a déja une premiere chose a dire : le nombre de processus que peut accueillir un systeme UNIX est forcé-
ment limité, et le systtme ne permettra donc pas a un processus de créer un nombre arbitrairement grand de fils,
donc de zombies. .. (sous Linux, la valeur max d'un PID est visible dans /proc/sys/kernel/pid_max et vaut au
maximum 2?2 soit environ 4 millions). Bon, mais c’est pas trés satisfaisant comme réponse. ..

On note Nyax le nombre maximal de processus que peut accueillir le systéme. Parmi ces Nyax processus, il y a
déja notre serveur, donc au pire on peut fabriquer Nyax — 1 Zombies. On peut donc retourner la question : « est-ce
que notre serveur peut fabriquer jusqu’a Nyax — 1 zombies? »

La réponse est malheureusement oui... Sans autre hypothese, on peut trés bien imaginer que Npax — 1 clients
viennent se connecter au serveur, de facon a ce qu’aucun n’ait fini son dialogue avec le fils crée pour lui avant que
le dernier client n’arrive; quand les clients se déconnectent, les Npax — 1 fils créés restent a 1'état de zombies. ..
Dans 'état actuel de notre programme, le pére est alors bloqué dans accept_connection() : si un nouveau
client vient se connecter, son appel a fork () va échouer (ce que 'on n’a pas pris en compte dans le code...)!
C’est d’ailleurs pas trés malin de faire le sweep () apresle fork() : en faisant 'inverse, on aurait pu permettre au
pere d’éliminer tous ses zombies avant de pouvoir créer un fils pour accueillir le nouveau client!

Bref,

— on pourrait faire 'appel a sweep () juste apres le accept_connection() et avant le fork() ; cela semble
judicieux maintenant, mais c’est difficile a justifier avant de faire le raisonnement. ..

— il faut prévoir une limite (fixée a I’avance, et petite devant Npax — 1) au nombre de clients que le serveur peut
accueillir simultanément! Si on atteint cette limite, on peut faire un wait (NULL) avant de faire un fork, pour
éviter de créer un processus de plus si on en a déja trop en cours.
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